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INTRODUCCION

La Secretaria de Educacion Publica y el Gobierno del Estado de Tabasco, suscribieron el Convenio de Coordinacion para
la creacidn, operacién y apoyo financiero del Instituto Tecnoldgico Superior de Centla, con fecha 28 de septiembre de
2001, asimismo el Gobierno del Estado de Tabasco emitié el acuerdo No. 16428 de fecha 5 de diciembre de 2001 para
la creacidn del ITSCe, como un Organismo Publico Descentralizado de la Administraciéon Publica del Estado, con
personalidad juridica y patrimonio propios, sectorizado a la Secretaria de Educacion. El Instituto Tecnoldgico Superior
de Centla (ITSCe), inicia sus actividades el 12 de Septiembre de 2001.

El Instituto es una institucidon educativa que tiene como objetivo principal ofrecer un plan de estudios completo con un
enfoque vanguardista y avances tecnologico en los laboratorios, instalaciones y aulas se cuenta con maestros con
exceelente preparacion y personal administrativo a su disposicidn para guiar su educacién superior, el Instituto brinda
a sus alumnos una oportunidad para el futuro, y asi puedan mejorar su nivel social, y un crecimiento social aunado a
esto un buen trabajo o la creacidn de una propia empresa, asi como un desarrollo econémico, ponderando su
crecimiento personal.

Con el fin garantizar la proteccion de datos personales del personal docente, administrativo, técnico de apoyo y
alumnos que forman parte de la gran comunidad del Instituto Tecnoldgico Superior de Centla, se crea el presente
documento de seguridad que tiene como objeto describir las medidas de seguridad técnicas, fisicas y administrativa
adoptadas por el Instituto Tecnoldgico Superior de Centla, para garantizar la confidencialidad, integridad vy
disponibilidad de los datos personales que posee de conformidad con los articulos 35 de la Ley General de Proteccion
de Datos Personales y 40 de la Ley de Proteccién de Datos Personales en Posesidn de los Sujetos Obligados del Estado
de Tabasco.
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MARCO JURIDICO

Articulo 6, y 16 segundo parrafo de la Constitucion Politica de los Estados
Unidos Mexicanos.

Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Lineamientos Generales de Proteccién de Datos Personales en Posesion de
Sujetos Obligados.

Constitucion Local, Articulo 4 BIS, 61 Fraccién Il inciso F.

Ley de Proteccidon de Datos Personales en Posesion de Sujetos Obligados del
Estado de Tabasco.

Ley General de Transparencia y Acceso a la Informacidn Publica.

Ley de Transparencia y Acceso a la Informacién Publica del Estado de
Tabasco.
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GLOSARIO DE TERMINOS

Base de datos: Conjunto ordenado de datos personales referentes a una persona fisica, identificada o identificable,
condicionado a criterios determinados, con independencia de la forma o modalidad de su creacidn, tipo de soporte,
procesamiento, almacenamiento y organizacion.

Bloqueo: identificacion y conservacion de Datos Personales, los cuales no podran ser sujetos de tratamiento durante
un periodo y transcurrido este, se cancelaran de la base de datos correspondiente.

Disociacion: procedimiento mediante el cual los Datos Personales, no pueden asociarse al Titular, ni permitir, por su
estructura, contenido o grado de desagregacion la identificacion del mismo.

DNS: Un servidor DNS en informatica responde a las siglas Domain Name System, gracias a los servidores DNS
conocemos los nombres en las redes, como internet o las de una red privada.

Documento de seguridad: instrumento que describe y da cuenta de manera general sobre las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por el responsable para garantizar confidencialidad, integridad vy
disponibilidad de los Datos Personales que posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacidon del responsable, que sola o
conjuntamente con otras, trata datos personales a nombre y por cuenta del responsable.

Evaluacion de Impacto en la Proteccion de Datos Personales: documento mediante el cual los S.0. que pretendan
poner en operacion o modificar politicas publicas, programas, sistemas o plataformas informaticas, aplicaciones
electrdnicas o cualquier otra tecnologia que implique tratamiento intensivo o relevante de Datos Personales, valoran
los impactos reales respecto de determinado tratamiento a efectos de identificar y mitigar posibles riesgos.

INAI: Instituto Nacional de Transparencia y Acceso a la Informacién Publica y Proteccion de Datos Personales.
ITAIP: Instituto Tabasquero de Transparencia y Acceso a la Informacidn Publica.

ITSCe: Instituto Tecnoldgico Superior de Centla.

Ley: Ley de Proteccién de Datos Personales en Posesidn de Sujetos Obligados del Estado de Tabasco.

Ley de Transparencia: Ley de Transparencia y Acceso a la Informacién Publica del Estado de Tabasco.

Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Ley General de Transparencia: Ley General de Transparencia y Acceso a la Informacidn Publica.
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LAN: Una red de drea local o LAN (por sus siglas en inglés de local area netork), es una red de computadoras que
abarca un area reducida a una casa, un departamento o un edificio.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos y fisicos
que permiten garantizar los proteccidn, confidencialidad, disponibilidad e integridad de los datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y revisidon de la seguridad
de la informacién a nivel organizacional, la identificacidn, clasificacion y borrado seguro de la informacion, asi como la
sensibilizacién, formacidn y capacitacion del personal en materia de proteccién de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos
personales y de los recursos involucrados en su tratamiento.

De manera enunciativa, mas no limitativa, se deben considerar las siguientes
actividades:
a) Prevenir el acceso no autorizado al perimetro de la organizacidn, sus instalaciones, archivos, areas criticas recursos e
informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacion, recursos e informacion;
c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronico que pueda salir de la organizacién;
d) Proveer a los equipos que contienen o almacenan Datos Personales de un mantenimiento eficaz, que asegure su
disponibilidad e integridad;

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con
hardware y software para proteger el entorno digital de los datos personales y recursos involucrados en su
tratamiento. De manera enunciativa, mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a la base de datos o a la informacidn, asi como los recursos, sea por usuarios
identificados y autorizados;

b) Revisar la configuracion de seguridad en la adquisicién, desarrollo y mantenimiento del software y hardware;
y

c) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos informaticos en el
tratamiento de Datos Personales.

Medidas Compensatorias: Mecanismos alternos para dar a conocer a los titulares el Aviso de Privacidad a través de su
difusidon por medios masivos de comunicacidn u otros de amplio alcance.

Remision: Toda comunicacion de datos personales realizada exclusivamente entre el responsable y encargado, dentro
o fuera del territorio mexicano.
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Responsable: Los Sujetos Obligados a que se refiere el articulo de la presente ley, que deciden y determinan los fines,
medios y demds cuestiones relacionadas con determinado tratamiento de datos personales.

Supresion: La baja archivistica de los Datos Personales conforme a la normatividad archivistica aplicable, que resulte
en la eliminacion, borrado o destrucciéon de los Datos Personales bajo las Medidas de seguridad previamente
establecidas por el responsable.

Titular: La persona fisica a quien corresponden los Datos Personales;

Transferencia: Toda comunicacién de Datos Personales dentro o fuera del Territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado;

Tratamiento: cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos manuales o
automatizados aplicados a los Datos Personales, relacionadas de manera enunciativa mas no limitativa, con la
obtencidn, uso, registro, organizacion, conservacion, elaboracion, utilizacién, estructuracidén, adaptacion,
modificacidon, extraccion, consulta, comunicacién, difusion, almacenamiento, posesién, acceso, manejo,
aprovechamiento, transferencia y en general cualquier uso o disposicién de Datos Personales;

INVENTARIO DE DATOS PERSONALES

AREADMINISTRATIVA NOMBRE DEL SISTEMA DATOS PERSONALES QUE CONTIENE EL SISTEMA
DEPARTAMENTO DE PERSONAL EXPEPEDIENTE DEL PERSONAL RFC, CURP, GRADO ACADEMICO, EXPERIENCIA LABORAL, ACTA
DOCENTE Y ADMINISTRATIVO DE NACIMIENTO, INE, TITULO, CEDULA, CERTIFICADOS DE

ESTUDIOS, CARTILLA MILITAR, CERTIFICADOS MEDICOS,
COMPROBANTES DE DOMICILIO, ESTADO CIVIL, TIPO DE
SANGRE, PARENTESCOS, NUMERO DE SEGURIDAD SOCIAL,
NUMERO DE CREDITO INFONAVIT, NUMERO DE TARJETA DE

NOMINA, ETC
DEPARTAMENTO DE PERSONAL BASE DE DATOS DEL PERSONAL DOMICILIO PARTICULAR, FECHA DE NACIMIENTO, ESTADO
DOCENTE Y ADMINISTRATIVO CIVIL, NUMERO Y EDADES DE LOS HIJOS, NUMERO DE

TELEFONO PARTICULAR, EMAIL PERSONAL, NSS, TIPO DE
SANGRE, RFC, CURP, NACIONALIDAD, ANTIGUEDAD.

DEPARTAMENTO DE PERSONAL HUELLAS DACTILARES HUELLA DACTILAR
DEPARTAMENTO DE CONTROL EXPEDIENTES DE ALUMNOS NOMBRE, NUMERO DE CONTROL, DIRECCION, TELEFONO,
ESCOLAR EDAD, CURP, EMAIL PERSONAL, ESTADO CIVIL,

TIPO Y GRUPO SANGUINEO, LABORAL, NUMERO DE
SEGURIDAD SOCIAL, GRUPO Y LENGUA iNDIGENA, TIPOS DE
DISCAPACIDAD, CALIFICACIONES

NACIONALIDAD, RF, ESTADO CIVIL, TRAYECTORIA ACADEMICA,
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DEPARTAMENTO DE CONTROL
ESCOLAR

GNOSIS

NOMBRE, NUMERO DE CONTROL, DIRECCION, TELEFONO,
EDAD, CURP, EMAIL PERSONAL, ESTADO CIVIL,
NACIONALIDAD, RF, ESTADO CIVIL, TRAYECTORIA ACADEMICA,
TIPO Y GRUPO SANGUINEO, LABORAL, NUMERO DE
SEGURIDAD SOCIAL, GRUPO Y LENGUA INDIGENA, TIPOS DE
DISCAPACIDAD, CALIFICACIONES

DEPARTAMENTO DE RESIDENCIA
PROFESIONAL Y SERVICIO SOCIAL,

RESIDENCIA PROFESIONAL

NOMBRE, NUMERO DE CONTROL, CARRERA, EMAIL
PERSONAL, TELEFONO, SEMESTRE, EDAD, NUMERO DE
SEGURIDAD SOCIAL, DOMICILIO, DATOS DE LA EMPRESA QUE
PRESTA SU RESIDENCIA PROFESIONAL

DEPARTAMENTO DE RESIDENCIA
PROFESIONAL Y SERVICIO SOCIAL,

SERVICIO SOCIAL

NOMBRE, NUMERO DE CONTROL, CARRERA, EMAIL
PERSONAL, TELEFONO, SEMESTRE, EDAD, NUMERO DE
SEGURIDAD SOCIAL, DOMICILIO, DATOS DE LA EMPRESA QUE
PRESTA SU SERVICIO SOCIAL.

OFICINA DE COMPUTO E
INFORMATICA INSTITUCIONAL

SISTEMA DE CREDENCIALIZACION

NUMERO DE CONTROL, CARRERA, NOMBRE COMPLETO,
DOMICILIO, LOCALIDAD

OFICINA  DEL CENTRO DE
CcOMPUTO E INFORMATICA
INSTITUCIONAL

ATENCION DE USUARIOS SERVICIOS

NOMBRE COMPLETO, SEXO, CARRERA, SEMESTRE,

SUBDIRECCION DE POSGRADO E
INVESTIGACION

BASE DE DATOS DEL PERSONAL
DOCENTE QUE PARTICIPA EN
PROGRAMA PRODEP

NOMBRE COMPLETO, GENERO, CURP, RFC, LUGAR DE
NACIMIENTO, CLAVE CVU TECNM, CORREOS ELECTRONICOS
PERSONAL, DATOS ACADEMICOS

OFICINA DEL CENTRO DE IDIOMAS

BASE DE DATOS DE ALUMNOS QUE
CURSAN LA MATERIA DE INGLES

NOMBRE COMPLETO, NUMERO DE CONTROL, SEMESTRE,
CARRERA, TELEFONO, CALIFICACIONES, MODULO CURSADO

DEPARTAMENTO DE DIFUSION Y
CONCERTACION

FOTAGRAFIAS DE PARTICULARES
ASISTENTES A EVENTOS
INSTITUCIONALES

FOTOGRAFIAS

DEPARTAMENTO DE
VINCULACION

SEGUIMIENTO DE EGRESADOS

NOMBRE, FECHA DE NACIMIENTO, CURP, SEXO, DOMICILIO
DEL EGRESADO, ESTADO CIVIL, TELEFONO, CARRERA, CORREO
ELECTRONICO PERSONAL, DATOS ACADEMICOS, DATOS
LABORALES.

DEPARTAMENTO DE
VINCULACION

VISITAS A EMPRESAS

NOMBRE, NUMERO DE CONTROL ESCOLAR, NUMERO DE
SEGURIDAD SOCIAL, TELEFONO, SEMESTRE, CARRERA.

UNIDAD DE TRANSPARENCIA

SOLICITUDES DE ACCESO A LA
INFORMACION PUBLICA Y
PROTECCION DE DATOS
PERSONALES

NOMBRE DEL SOLICITANTE, CORREOS ELECTRONICOS
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FUNCIONES Y OBLIGACIONES DE LAS PARTES QUE TRATAN DATOS PERSONALES

El presente documento de seguridad, es aplicable para todas y cada una de las unidades administrativas del ITSCE,
que, en el ejercicio de sus atribuciones y funciones, administren base de datos en sistema de tratamiento de datos
personales. Sera aplicable el tratamiento de datos personales que obren en soportes fisicos y /o electrénico, con
independencia de la forma o modalidad de su creacidn, procesamiento, almacenamiento y organizacion. Los datos
podran ser expresados en forma numeérica, alfabética, grafica, alfanumérica, fotografica, o en cualquier otro formato.

Los servidores publicos del ITSCE y personas internas o externas que por transferencia o remisién tengan acceso a la
base de datos personales, tienen la obligacién de conocer y aplicar las medidas de seguridad propias de cada sistema
en el que se concentren los datos y es aplicable en todas las fases de su tratamiento de datos personales, desde la
obtencion de los mismos y finalizando con la eliminacién.

Cabe mencionar qué, la obligacion de confidencialidad, subsiste ain después de que los involucrados hayan finalizado
su participacion en el tratamiento de los datos personales por cambiar de funciones o en caso de haber concluido la

relacion laboral con el ITSCE.

Funciones genéricas en cualquier nivel de tratamiento
a) Tratar los datos personales con responsabilidad y las medidas de seguridad que se haya establecido para tal fin.

b) Verificar que el sistema de datos personales se encuentre completo y sin alteraciones.

c) Llevar un registro de los servidores publicos, que previa autorizacion, acceden al sistema de datos personales.

d) Actualizar semestralmente la relacidén de usuarios que acceden al sistema de datos personales.

e) Informar al responsable sobre transmisiones parciales o totales del sistema de datos personales y llevar el
registro.

f)  Informar al responsable del sistema de datos personales sobre los incidentes que ocurran y pongan en riesgo

los sistemas de datos personales y llevar el registro de estos.

Obligaciones genéricas en cualquier nivel de tratamiento
a) Guardar confidencialidad sobre la informacion que conozcan en el desarrollo de sus actividades.

b) Proponer mecanismos para asegurar que los datos personales en posesion de la unidad administrativa a la
que pertenece, en el ejercicio de sus facultades, no se difundan, distribuyan, comercialicen o sustraigan.

c) Garantizar la seguridad de los datos personales y evitar su alteracidn, pérdida, transmisidon y acceso no
autorizado.

d) Estar capacitado en materia de tratamiento de datos personales.

e) Dar aviso a los superiores jerarquicos, ante cualquier accion que tenga conocimiento, que pueda poner en
riesgo los datos personales, y que puedan vulnerar la seguridad de los datos personales.
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ANALISIS DE RIESGOS

Debido a las circunstancias generales, tanto fisicas como humanas, en las que se tratan datos personales, hemos
logrado identificar los siguientes riesgos posibles ante los que se pudiera enfrentar este Sujeto Obligado:

Informaci- n reservada en t®rminos del art2culo 121 fracci-n XII de la Ley de Transparencia y
Acceso a la Informaci-n P¥blica del Estado de Tabasco, as? como el numeral Trig®simo de
los Lineamientos Generales para la Clasificaci-n y Desclasificaci-n de la Informaci-n, as?
como elaboraci-n de versiones p¥%blicas, aprobado mediante sesi-n extraordinaria del acta
n¥%mero 010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comit® de
Transparencia del Instituto Tecnol - gico Superior de Centla.

P Alteracién de la informacion.

Ante dichos riesgos identificados es necesario hacer un analisis de dichos riesgos, amenazas y sus posibles
vulneraciones;

Informaci- n reservada en t®rminos del art?culo 121 fracci-n Xll de la Ley de Transparencia y
Acceso a la Informaci-n P¥%blica del Estado de Tabasco, as? como el numeral Trig®simo de los
Lineamientos Generales para la Clasificaci-n y Desclasificaci-n de la Informaci-n, as2 como
elaboraci-n de versiones p¥blicas, aprobado mediante sesi-n extraordinaria del acta n¥zmero
010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comit® de Transparencia del
Instituto Tecnol - gico Superior de Centla.
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Cuadro de Texto
Información reservada en términos del artículo 121 fracción XII  de la Ley de Transparencia y Acceso a la Información Pública del Estado de Tabasco, así como el numeral Trigésimo de los Lineamientos Generales para la Clasificación y Desclasificación de la Información, así como elaboración de versiones públicas, aprobado mediante sesión extraordinaria del acta número 010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comité de Transparencia del Instituto Tecnológico Superior de Centla.
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Cuadro de Texto
Información reservada en términos del artículo 121 fracción XII  de la Ley de Transparencia y Acceso a la Información Pública del Estado de Tabasco, así como el numeral Trigésimo de los Lineamientos Generales para la Clasificación y Desclasificación de la Información, así como elaboración de versiones públicas, aprobado mediante sesión extraordinaria del acta número 010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comité de Transparencia del Instituto Tecnológico Superior de Centla.
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Informaci- n reservada en t®rminos del art2culo 121 fracci-n XlIl de la Ley de Transparencia y Acceso
a la Informaci-n P¥%blica del Estado de Tabasco, as?2 como el numeral Trig®simo de los Lineamientos
Generales para la Clasificaci-n y Desclasificaci-n de la Informaci-n, as? como elaboraci-n de
versiones pYblicas, aprobado mediante sesi-n extraordinaria del acta nzmero 010/ITSCE-UAI/2021,
de fecha 28 de abril de dos mil veintiuno, del Comit® de Transparencia del Instituto Tecnol - gico

Superior de Centla.
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Información reservada en términos del artículo 121 fracción XII  de la Ley de Transparencia y Acceso a la Información Pública del Estado de Tabasco, así como el numeral Trigésimo de los Lineamientos Generales para la Clasificación y Desclasificación de la Información, así como elaboración de versiones públicas, aprobado mediante sesión extraordinaria del acta número 010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comité de Transparencia del Instituto Tecnológico Superior de Centla.
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ANALISIS DE BRECHA

Informaci- n reservada en t®rminos del art?culo 121 fracci-n Xll de la Ley de Transparencia y
Acceso a la Informaci-n P¥%blica del Estado de Tabasco, as? como el numeral Trig®simo de
los Lineamientos Generales para la Clasificaci-n y Desclasificaci-n de la Informaci-n, as?
como elaboraci-n de versiones pY%blicas, aprobado mediante sesi-n extraordinaria del acta
n¥%mero 010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comit® de
Transparencia del Instituto Tecnol - gico Superior de Centla.
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Información reservada en términos del artículo 121 fracción XII  de la Ley de Transparencia y Acceso a la Información Pública del Estado de Tabasco, así como el numeral Trigésimo de los Lineamientos Generales para la Clasificación y Desclasificación de la Información, así como elaboración de versiones públicas, aprobado mediante sesión extraordinaria del acta número 010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comité de Transparencia del Instituto Tecnológico Superior de Centla.
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Informaci - n reservada en t®rminos del art?culo 121 fracci-n Xll de la Ley de
Transparencia y Acceso a la Informaci-n P¥%blica del Estado de Tabasco, as?
como el numeral Trig®simo de los Lineamientos Generales para la
Clasificaci-n y Desclasificaci-n de la Informaci-n, as? como elaboraci-n de
versiones pY¥blicas, aprobado mediante sesi-n extraordinaria del acta
n¥%mero 010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del
Comit® de Transparencia del Instituto Tecnol - gico Superior de Centla.

MEDIDAS DE SEGURIDAD

OBJETIVOS DE CONTROL

Control de servidores publicos que recaban los datos;

Informaci-n reservada en t®rminos del art?culo 121 fracci-n Xl de la Ley de
Transparencia y Acceso a la Informaci-n P¥%blica del Estado de Tabasco, as? como el
numeral Trig®simo de los Lineamientos Generales para la Clasificaci-n y Desclasificaci-n
de la Informaci-n, as? como elaboraci-n de versiones pY%blicas, aprobado mediante sesi-n
extraordinaria del acta nzmero 010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil
veintiuno, del Comit® de Transparencia del Instituto Tecnol - gico Superior de Centla.

Informaci- n reservada en t®rminos del art2culo 121 fracci-n Xll de la Ley de Transparencia y
Acceso a la Informaci-n P¥blica del Estado de Tabasco, as? como el numeral Trig®simo de
los Lineamientos Generales para la Clasificaci-n y Desclasificaci-n de la Informaci-n, as?
como elaboraci-n de versiones p¥%blicas, aprobado mediante sesi-n extraordinaria del acta
n¥%mero 010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comit® de
Transparencia del Instituto Tecnol - gico Superior de Centla.
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Cuadro de Texto
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TECNOLOGICO
NACIONAL DE MEXICOo

EDUCACION

‘ |
TABASCO

Instituto Tecnolégico Superior de Centla
Unidad de Transparencia

Informaci- n reservada en t®rminos del art?culo 121 fracci-n Xl de la Ley de Transparencia y
Acceso a la Informaci-n P¥%blica del Estado de Tabasco, as? como el numeral Trig®simo de los
Lineamientos Generales para la Clasificaci- n y Desclasificaci-n de la Informaci-n, as? como
elaboraci-n de versiones p¥blicas, aprobado mediante sesi-n extraordinaria del acta n¥amero
010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comit® de Transparencia del
Instituto Tecnol - gico Superior de Centla.

Informaci- n reservada en t®rminos del art?culo 121 fracci-n Xll de la Ley de Transparencia y
Acceso a la Informaci-n P¥%blica del Estado de Tabasco, as? como el numeral Trig®simo de los
Lineamientos Generales para la Clasificaci-n y Desclasificaci-n de la Informaci-n, as? como
elaboraci-n de versiones p¥%blicas, aprobado mediante sesi-n extraordinaria del acta n“zmero
010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comit® de Transparencia
del Instituto Tecnol - gico Superior de Centla.

Versiones Publicas
En los casos en los cuales se realicen clasificaciones de informacién confidencial, que incluyan datos personales, los

documentos que contengan los datos, deberan entregarse siempre en version publica, adjuntando indice de datos
personales.
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TABASCO

Instituto Tecnolégico Superior de Centla
Unidad de Transparencia

MEDIDAS DE SEGURIDAD PARA TRANSFERENCIAS:

Transferencias al interior del Sujeto Obligado o a otros Sujetos Obligados

Informaci- n reservada en t®rminos del art?culo 121 fracci-n XlIl de la Ley de Transparencia
y Acceso a la Informaci-n P¥%blica del Estado de Tabasco, as? como el numeral Trig®simo
de los Lineamientos Generales para la Clasificaci-n y Desclasificaci-n de la Informaci-n,
as? como elaboraci-n de versiones p¥blicas, aprobado mediante sesi-n extraordinaria del
acta n¥zmero 010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comit® de
Transparencia del Instituto Tecnol - gico Superior de Centla.

MEDIDAS DE SEGURIDAD EN CASO DE VULNERACIONES A LA SEGURIDAD

Informaci- n reservada en t®rminos del art2culo 121 fracci-n XII de la Ley de Transparencia y
Acceso a la Informaci-n P¥blica del Estado de Tabasco, as? como el numeral Trig®simo de los
Lineamientos Generales para la Clasificaci-n y Desclasificaci-n de la Informaci-n, as? como
elaboraci-n de versiones pYblicas, aprobado mediante sesi-n extraordinaria del acta n¥amero
010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comit® de Transparencia
del Instituto Tecnol-gico Superior de Centla.
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TECNOLOGICO
NACIONAL DE MEXICOe

EDUCACION

TABASCO
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MEDIDAS DE SEGURIDAD O CONTROLES PARA LA IDENTIFICACION Y
AUTENTIFICACION DE USUARIOS

Informaci - n reservada en t®rminos del art?culo 121 fracci-n Xl de la Ley de Transparencia y
Acceso a la Informaci-n P¥%blica del Estado de Tabasco, as? como el numeral Trig®simo de los
Lineamientos Generales para la Clasificaci- n y Desclasificaci-n de la Informaci-n, as? como
elaboraci-n de versiones p¥blicas, aprobado mediante sesi-n extraordinaria del acta namero
010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comit® de Transparencia del
Instituto Tecnol - gico Superior de Centla.

PLAN DE TRABAJO

La existencia del documento de seguridad, busca enmarcar los deberes del Instituto Tecnoldgico Superior de Centla,
para la maxima proteccidon de datos personales. Debido a la importancia y el contexto actual en materia de datos
personales, se debe mantener actualizado el plan de trabajo, el cual permita alcanzar los objetivos del sistema de
seguridad de proteccion de datos personales.

Mecanismos de monitoreo y revision de las medidas de seguridad

Se debe realizar un monitoreo y revisidon de la aplicacion de las medidas de seguridad, para valorar las amenazas,
vulnerabilidades, aplicacién correcta o incorrecta, impacto y actualizacion. Esto con el objetivo de que las medidas de
seguridad continuan siendo efectivas e idoneas para el Instituto Tecnoldgico Superior de Centla.

PROGRAMA GENERAL DE CAPACITACION

Se manejaran las capacitaciones de conformidad con las necesidades del sujeto obligado en cuanto a la
implementacion y aplicacién del sistema de manejo de datos personales, en posesion del sujeto obligado.
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ANEXO UNO

ANALISIS DE RIESGO

Informacion reservada en términos del articulo 121 fraccion Xl de la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Tabasco, asi como el numeral Trigésimo de los Lineamientos Generales para la Clasificacion y
Desclasificaciéon de la Informacién, asi como elaboracion de versiones publicas, aprobado mediante sesion
extraordinaria del acta ndmero 010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comité de
Transparencia del Instituto Tecnolégico Superior de Centla.
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TECNOLOGICO
NACIONAL DE MEXICOe

EDUCACION

TABASCO

Instituto Tecnolégico Superior de Centla
Unidad de Transparencia

ANEXO DOS

IDENTIFICACION DE LAS MEDIDAS DE SEGURIDAD

Informacion reservada en términos del articulo 121 fraccion Xl de la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Tabasco, asi como el numeral Trigésimo de los Lineamientos Generales para la Clasificacion y
Desclasificaciéon de la Informacién, asi como elaboracion de versiones publicas, aprobado mediante sesion
extraordinaria del acta nimero 010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comité de
Transparencia del Instituto Tecnolégico Superior de Centla.
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NACIONAL DE MEXICOe

EDUCACION
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BASCO

Instituto Tecnolégico Superior de Centla
Unidad de Transparencia

ANEXO TRES

ANALISIS DE BRECHA

Informacion reservada en términos del articulo 121 fraccion Xl de la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Tabasco, asi como el numeral Trigésimo de los Lineamientos Generales para la Clasificacion y
Desclasificaciéon de la Informacién, asi como elaboracion de versiones publicas, aprobado mediante sesion
extraordinaria del acta ndmero 010/ITSCE-UAI/2021, de fecha 28 de abril de dos mil veintiuno, del Comité de
Transparencia del Instituto Tecnolégico Superior de Centla.
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Instituto Tecnolégico Superior de Centla
Unidad de Transparencia

ANEXO CUATRO
BITACORA DE TRANSFERENCIAS

BITACORA DE TRANSFERENCIAS

FECHA MEDIO DATO PERSONAL RECEPTOR PERSONA QUE RECIBE PERSONA AUTORIZACION
TRANSFERIDO QUE RECIBE
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. EDUCACION

SECRETARIA DE EDUCACION PUBLICA

TABASCO

Instituto Tecnolégico Superior de Centla
Unidad de Transparencia

ANEXO CINCO

BITACORA DE VULNERACIONES DE SEGURIDAD

Descripcion

detallada de as Recomendacionesal  Aciones correctivas

| _ Categorias  Sistemas de datos _ | Medios para obtener
Fechadela Horadela Naturaleza circunstancias en Datos Personales  titular de [as medidas  implementadas de

delosdatos  personales mas informacion a
respecto

lim, . | : o
vulneracion vulneracion delincidente  tomoala comprometidos  paraprotegersus  formainmediatay

personales  comprometidos

Vulneracion intereses definitiva

ocurrida
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